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系统设备的管理员用户使用三权分立的原则对设备进行管理和配置，所谓“三权分

立”是指的将用户管理，配置管理和审计三种不同的操作分派给三种管理员用户：用户

管理员、配置管理员和审计管理员来进行，实现管理员用户之间的各司其职，符合信息

安全相关规范要求。

 管理与运维

系统具备通过界面升级的能力，通过界面升级至最新版本，记录个版本更新情况和

升级结果。方便维护，支持系统配置备份、恢复，恢复出厂设置，磁盘超过阈值的自动

清理等功能。运维方面，支持 ping、traceroute、arp 等工具，可及时诊断系统网络情

况，便于运维。
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天阗欺骗防御系统采用旁路接入模式，不改变客户网络架构，无需镜像流量，适用

于多种网络环境，支持单机部署、分布式部署。



5

Ѕ澝уռ੐ߡ

уռգव ர୔㑴ॸঞࠎ晈ם <���

уռֹՙ )*9�����,:�)7

уռ࣐૷

主要用于通过业务仿真构建蜜网，诱惑攻击行为进入蜜网，实现攻击捕

获，延缓攻击者对实际业务网络的攻击，实现攻击行为的快速取证溯源，

保护真实网络资产。
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国产化标准机架式设备，高度 2U，采用 FT-2000+/64 处理器，银河麒

麟 V10 操作系统；配置 6 个千兆电口，4 个万兆光口，5 个接口扩展槽

位，冗余电源，64G 内存。

уռ㓬ৗ 支持高交互蜜罐并发数量为 150 个；
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1、支持展示系统内配置的事件规则及规则详情，包括威胁等级、事件类

型、攻击手段等信息，系统支持的内置规则不少于 20000 种。

2、具备溯源及反制能力，反制信息界面支持查看到攻击者指纹、攻击

IP、用户名、计算机名、系统详情信息(CPU、CPU 型号、bios 版本、

内存、硬盘、显卡、声卡)、系统启动时间、主机制造商、主机型号、系

统分辨率、系统语言、时区、IP 信息、端口开放表、WLAN 信息、机

器截屏、桌面文件名、系统进程信息、浏览器历史、书签、账号保存、

下载记录等信息,获取到的浏览器信息支持打包下载。

3、支持下载通过各种方式上传到蜜罐内部的可疑样本文件,支持査看文

件上传源 IP、来源蜜罐、捕获时间、更新时间、文件大小、文件类型、

文件哈希、文件物理路径。
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4、探针支持接收 windows 和 linux 系统产生的事件日志，可将安装探

针主机的事件日志发送到蜜罐系统，用于辅助研判失陷情况。支持通过

配置流量转发，将检测到的潜在威胁实时引导至蜜罐环境。

5、支持査看攻击事件总数、触发诱饵、攻击者、攻击溯源、攻击反制、

捕获样本数量，并文持下钻跳转至攻击者画像、溯源信息、样本文件，

并支持根据全链条 ATT&CK 分析查看对应阶段攻击事件，并支持点击

后查看详细事件。

6、支持 WEB 应用类蜜罐，包括但不限于：beecms、coremail、django、

drools、goby、Jenkins、joomla、Wiki、nginx、odoo、phpmyadmin、

shiro、struts2、thinkphp、tomcat、webmin
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11、支持系统平台的资源管理与监控，包括 CPU 使用率、CPU 使用详

细表、CPU 核数、内存总数及使用率、磁盘读写速率、网络连接信息，

各网卡的上下行流量，以便发现异常行为。

କ׫ઞݪ澝କѝ
提供完整的用户手册，含纸质版 1 套和光盘 1 张。

配件含万兆光纤 2 根，普通直连网线 2 根，电源线两根。


