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҈. Sageּי ₯ №



一.  核心结论 

Sageּי ₯ ԍ ῏ȁ ȁ Ḥ ȁᴑԊҙ ᵝ ѿ

יּ ₯ ̆ ԍ CryLockerּי ₯ ׆̆ № ̆Sageҍ ױ ᾢ

CerberȁLockyȁTeslaȁSporaּי ₯ ᵌ̆ ԍ ѿ ҹȂ 

Sageּי ₯Ӟ Ṣꜛ ᴆ ᴰ ̆ ᴆҬ ѿҩ zip ᴆ̆ѿ

’Ҋ̆zip ᴆ ԅѿᴍWord ̆ Ҍ ᴆ̆Ḃᴪ ꜚ Ҋ



二.  鼠尾草 Sage 勒索攻击分析报告 

 

2.1  恶意样本报警信息 

 

2.2  恶意样本分析报告-快速检测部分 

Ṕ



 

 

 ῤ  

 

 

 

  

 



 

 

 ҹ 

 

 



 

三.  鼠尾草 Sage 勒索攻击技术分析 

3.1  基本信息 

MD5 ̙̙̙̙a47e9776793c4d8̙̙̙c6fdad379c 

 345KB 

 

3.2  执行结果 

 0x01̔ ᴪ ᴆ ⱴ ̆ⱴ

ҊḤ ̔ 

 

 0x02̔ ҩ ⱴ ᴆҊ ѿҩ!Recovery_IVV.html

ᴆ̆ῒῤ Ҋ̔ 



 

 0x03̔ ⱴ ᴆ ҹ ”.sage”Ȃ 

 
 

3.3  技术分析 

 0x01: Һⱳ Ҋ̔ 



 

 0x02: ᾢ ∆ ᵬȂ 

 

 0x03̔ Ҭ ⱳ ̆ῒ ҹ d̆ №

Ȃ 



 

 0x04̔ ҹ ğ ̆ ̆

ꜚȂ 

 

 0x05̔ ԑ ̆ Ḡ ᶛ  

 

 

 0x06̔ ̆ Ҋ₃ҩץ ̂ ḇ ̆ ᾥ

̆ḇ ̆Ӌᾥῌ̆Ӌῗ≢ᾥ ̃ 



 

 0x07̔ maps.googleapis.com Ḥ ץ̆

mac̆ssid Ḥ Ȃ 

 

 0x08̔ − Ȃ 

 

 0x09 ∞̔ ᴆ ̆ Ҍ ᴆ ⱴ Ȃ 



 

 0x10̔ Ҋ ᴆ ⱴ ̆ ⱴ ᴆ ⱴ sage

Ȃ 

.dat .mx0 .cd .pdb .xqx .old .cnt .rtp .qss .qst .fx0 .fx1 .ipg .ert .pic .img.cur .fxr .slk .m4u .mpe .mov .wmv .mpg
 .vob .mpeg .3g2 .m4v .avi .mp4 .flv.mkv .3gp .asf .m3u .m3u8 .wav .mp3 .m4a .m .rm .flac .mp2 .mpa .aac .w
ma .djv.pdf .djvu .jpeg .jpg?www.2cto.com .bmp .png?www.2cto.com .jp2 .lz .rz .zipx .gz .bz2 .s7z .tar .7z .tgz.r
ar .zip .arc .paq .bak .set .back .std .vmx .vmdk .vdi .qcow .ini .accd .db.sqli .sdf .mdf .myd .frm .odb .myi .dbf .i
ndb .mdb .ibd .sql .cgn .dcr .fpx.pcx .rif .tga .wpg .wi .wmf .tif .xcf .tiff .xpm .nef .orf .ra .bay .pcd .dng.ptx .r3d .
raf .rw2 .rwl .kdc .yuv .sr2 .srf .dip .x3f .mef .raw .log .odg .uop.potx .potm .pptx .rss .pptm .aaf .xla .sxd .pot .e
ps .as3 .pns .wpd .wps .msg.pps .xlam .xll .ost .sti .sxi .otp .odp .wks .vcf .xltx .xltm .xlsx .xlsm.xlsb .cntk .xlw .xl



 

 0x11̔− ᴍȂ 

 

 0x12̔ ⅞ᴋⱵ ⱴ ꜚȂ 

 

 



四.  启明星辰 APT 检测产品介绍 

4.1  什么是 APT 攻击 

APT ₯ӊ ץ ӊҹ ̆ ҹ ₯ ̆ ̆

̆ ᴰ ῃ ȁ῀᷅ ȁ῀᷅ ȁ ῏ȁ҉ ҹ ῏

ῃ ץ ̆ ̆ ԍ ץ Ҍ ӈ ̆ᶏ

ף ₯ȁ Ҋל ₯ Ȃ 

APT


